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1. Objetivo

Estabelecer os requisitos minimos que fornecedores de solugdes, servigos e produtos devem atender, a fim de
garantir seguranga, conformidade, desempenho e integridade dos sistemas e dados da Witzenmann do Brasil.

Este documento esta alinhado com normas e legislagdes reconhecidas, tais como:

e ISOI/IEC 27001 — Seguranga da Informacéao

e IS0 22301 — Continuidade de Negdcios

e [SO 9001 — Gestdo da Qualidade

e NIST SP 800-53 / SP 800-171 — Controles de Seguranga Cibernética

e LGPD - Lei Geral de Protegédo de Dados (Lei n°® 13.709/2018)

e Diretrizes da ANPD — Autoridade Nacional de Protegao de Dados

2. Escopo

Aplica-se a todos os fornecedores que prestam servigos ou fornecem produtos a Witzenmann do Brasil.

3. Requisitos Técnicos e de Seguranga

3.1 Seguranga da Informagao

e Os fornecedores devem implementar controles de seguranga compativeis com boas praticas de
mercado (ex: ISO/IEC 27001, NIST).

o Devem garantir a protegdo de dados contra acessos nao autorizados, vazamentos, perda ou corrupgao.

o Acriptografia deve ser utilizada em repouso e em transito, sempre que aplicavel.

As coépias impressas/digitais ndo estao sujeitas a controle de revisdo. Versao atual ver no Protheus (p/ docs da WI-BR).
Hardcopies / digital copies are not subject to revision service. Current version see INSIDE (for corporate procedures).
Revisao Elaborado por Aprovado por
Revisao Data Depto. Nome Depto. Nome
00 08/09/2025 Tl Marcos Teixeira Diretoria Gilson Barcik Campo néo aplicgvél na WI-BR
01 09/09/2025 Tl Marcos Teixeira Diretoria Gilson Barcik Not applicghfé field at WI-BR
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3.2 Gestio de Incidentes Cibernéticos

e O fornecedor deve notificar formalmente a Witzenmann do Brasil em até 24 (vinte e quatro)
horas apés a identificagdo de qualquer incidente de seguranga cibernética, incluindo:

e Ataques de ransomware
e Vazamento ou comprometimento de dados
¢ Invasdes ou tentativas de acesso néo autorizado
e Interrupgdes de servigco causadas por falhas de seguranga
¢ Anctificagdo deve conter:
o Descricao do incidente
¢ Impacto conhecido ou estimado
¢ Medidas corretivas adotadas
e Plano de mitigagao e prevengao
3.3 Conformidade Legal e Regulatoéria

e Os fornecedores devem estar em conformidade com a LGPD (Lei Geral de Protecdo de Dados) e
demais legislagdes aplicaveis.

e Devem garantir que qualquer subcontratado também esteja em conformidade com essas exigéncias.
3.4 Continuidade de Negécios e Recuperagao de Desastres

e Devem possuir planos de continuidade de negécios (BCP) e recuperacdo de desastres (DRP)
documentados e testados periodicamente.

o Devem garantir alta disponibilidade e redundancia dos servigos criticos.
3.5 Gestao de Acessos

e Acesso aos sistemas e dados da empresa deve ser concedido com base em principios de minimo
privilégio e necessidade de conhecimento.

e Devem ser utilizados mecanismos de autenticagéo forte (ex: MFA).
3.6 Monitoramento e Auditoria

e Os fornecedores devem permitir auditorias técnicas e de seguranga, mediante aviso prévio.

e Devem manter registros de logs de acesso e atividades, por periodo minimo de 30 (trinta) dias.
3.7 Atualizag6es e Corregoes

e Softwares e sistemas fornecidos devem ser mantidos atualizados com corre¢gées de seguranga
aplicadas em tempo habil.

e Vulnerabilidades criticas devem ser tratadas imediatamente apés identificagao.
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3.8 Proporcionalidade

Os requisitos descritos nesta segdo, com excecgao dos itens 3.2 (Gestdo de Incidentes Cibernéticos) e 3.3
(Conformidade Legal e Regulatéria), devem ser aplicados de forma proporcional ao tipo de fornecimento, ao
nivel de criticidade do servigo ou produto contratado e ao impacto potencial sobre os sistemas e dados da
Witzenmann.

Fornecimentos pontuais, de baixo risco ou sem integragédo direta com os sistemas corporativos (exemplo:
aquisicao de periféricos simples como switches, cabos, adaptadores, entre outros) poderéo ser dispensados
da aplicacao integral desta politica, mediante avaliagdo da area de Tl da Witzenmann do Brasil.

4. Avaliacao e Desempenho

e O desempenho dos fornecedores sera monitorado regularmente com base em indicadores como
tempo de resposta, disponibilidade, seguranga e conformidade.

e Nao conformidades poderéo resultar em sangdes contratuais, incluindo adverténcias, penalidades
financeiras ou, dependendo da gravidade e impacto das ocorréncias, o descredenciamento do
fornecedor.

5. Validacoes Adicionais

Esta politica ndo exclui a realizagéo de verificagdes e validagbes adicionais por parte de outros departamentos
da Witzenmann do Brasil. Tais validagdes podem incluir, entre outras:

o Due Diligence
e Sustentabilidade e Responsabilidade Social
e Anticorrupgao, Protecdo de Dados, Confidencialidade e Sanc¢odes

e Treinamento e Conscientizagdo (quando aplicavel)

6. Revisao e Atualizagao
e Este documento sera revisado anualmente ou conforme necessidade.

e Alteracbes serdo comunicadas formalmente aos fornecedores.
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